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1 INTRODUÇÃO 

 

DLP significa "Data Loss Prevention" e é uma tecnologia usada para prevenir 

vazamentos acidentais ou intencionais de informações confidenciais. A solução 
Safetica é uma das opções de software de DLP que oferece recursos para proteger 

dados empresariais importantes, tais como restrições de acesso, criptografia, 
monitoramento de rede e outros. O objetivo principal é garantir a segurança e a 
privacidade dos dados da empresa e protegê-los de acessos não autorizados ou de 

vazamentos acidentais. 

 

2 INSTALAÇÃO  

Antes de iniciar a utilização da Solução DLP Safetica, é necessário realizar a 

instalação e configuração do software. Para isso, siga as seguintes etapas: 

• Acesse o site da Safetica e faça o download do software; 

• Siga as instruções do assistente de instalação; 
• Ao concluir a instalação, acesse a interface de administração da solução; 
• Configure as políticas de proteção de dados de acordo com as 

necessidades da sua empresa. 
 

3 INSTALANDO SAFETICA EM UM SERVIDOR: 

1. Baixe o pacote de instalação Safetica para o servidor a partir deste link: 

https://downloads.safetica.com/safetica_setup.exe  
 

2. Execute o arquivo de instalação e selecione Instalação automática 

(recomendado) . 
 

Dica: Se você já possui um banco de dados SQL instalado, 
escolha Instalação manual para instalar cada componente separadamente e 
conectar o Safetica ao seu servidor. Por favor, siga as instruções no Manual 

de Instalação Safetica. 
3. Clique em Avançar  para confirmar o Contrato de licença , os requisitos de 

hardware e os termos de licença do SQL Server .  

4. Clique em Instalar na tela Pronto para instalar para iniciar a instalação 
automática do servidor MS SQL Express , Safetica Management 

Service  e  Safetica Management Console . 
5. A instalação pode levar até 30 minutos. Assim que o processo estiver 

concluído, reinicie o servidor conforme exigido pela instalação do MS SQL 

Server. 

 

 

http://www.yup.chat
https://downloads.safetica.com/safetica_setup.exe
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4 SAFETICA MANAGEMENT CONSOLE 

 
Em seguida, execute o Safetica Management Console e faça a configuração 

inicial e a implantação dos endpoints: 

1. Execute o console de gerenciamento Safetica . A configuração inicial será 
iniciada automaticamente. 

 
2. Verifique a configuração do servidor SMTP (você pode usar as configurações 

padrão) e digite sua senha de administrador. Isso será usado para acessar 

o Safetica Management Console no futuro. 
Nota: A senha não pode ser recuperada se for perdida. 
 

3. Importe o Active Directory, se necessário. Se você não tiver um domínio 
configurado em sua rede, pode pular esta etapa. 

 
4. Clique em Get Downloader Agent e execute este arquivo em pelo menos um 

terminal. Você precisará distribuir este arquivo para todos os endpoints que 
serão protegidos pelo Safetica. 
Nota: Todas as outras ações nos endpoints serão feitas remotamente usando 
o Downloader Agent. 
Dica: você pode implantar o Downloader Agent em seus endpoints no 
domínio usando uma política de GPO. Para obter mais detalhes, consulte o 
Manual do usuário ou este artigo . Você também pode usar uma ferramenta 
de administração remota, por exemplo, ESET PROTECT . 
 

5. Depois de instalar o Safetica Downloader Agent em pelo menos um 
computador, você verá esse computador no Safetica Management Console . 

 
6. Clique em Registrar endpoints automaticamente . O Safetica Client será 

instalado em todos os endpoints disponíveis com o Safetica Downloader 
Agent . 
Observação: você precisará reinicializar esses endpoints para concluir a 
instalação. 
 

7. Prossiga para a próxima etapa e insira sua chave de licença Safetica. 
 

8. Selecione seu perfil padrão preferido e clique em Iniciar proteção . 

Depois de concluir a configuração inicial, você poderá acessar todos os recursos 
do Safetica Management Console  e visualizar os dados dos 

endpoints. Recomendamos começar a explorar Safetica com o 
módulo Discovery , que contém todos os recursos de monitoramento e logs de 
auditoria. Isso lhe dará uma boa base para entender e gerenciar Safetica. 

 

http://www.yup.chat
https://support.safetica.com/en/knowledge-base/batch-installation-of-safetica-installer-using-gpo
https://support.safetica.com/en/knowledge-base/how-to-deploy-safetica-downloader-agent-using-eset-remote-administrator-era
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4 COMO DESINSTALAR SAFETICA CLIENT / SAFETICA AGENT 

Tanto o Safetica Client quanto o Safetica Agent podem ser desinstalados 

diretamente no Safetica Management Console. 

1. Abra o  Safetica Management Console  e vá para  Manutenção > Atualizar 
e implantar. 

 

 
2. Clique em Gerenciamento de terminal avançado e, em seguida, clique 

em Desinstalar . 
 

 
3. Na seção Configurações de ação , selecione se deseja desinstalar 

apenas Safetica Client ou Safetica Client e Safetica Agent. 

 
Se você desinstalar apenas o Safetica Client , nenhuma auditoria ou 
proteção funcionará. Você poderá instalar o Safetica Client de volta no 

terminal a qualquer momento. 

http://www.yup.chat
https://7097913.fs1.hubspotusercontent-na1.net/hubfs/7097913/Uninstall2.png
https://7097913.fs1.hubspotusercontent-na1.net/hubfs/7097913/Uninstall3.png
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Se você desinstalar o Safetica Client e o Safetica Agent , nenhuma 
auditoria ou proteção funcionará e o Safetica será removido do terminal. 
 

 
 

4. Na próxima etapa, selecione de quais computadores ou grupos de 

computadores você deseja executar a desinstalação. 
 

 
5. Reinicialize o nó de extremidade e a desinstalação será concluída. Você 

pode verificar o status da desinstalação em Gerenciamento avançado de 

endpoints ou na Visão geral de endpoints na seção Manutenção. 
 

http://www.yup.chat
https://7097913.fs1.hubspotusercontent-na1.net/hubfs/7097913/Uninstall4.png
https://7097913.fs1.hubspotusercontent-na1.net/hubfs/7097913/Uninstall5%20.png
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6. Após a desinstalação, você verá a versão 0.0.0 do Safetica 

Agent e Safetica Client na visão geral do endpoint  na seção de 
manutenção. 

 

 

5 CONFIGURAÇÕES 
 

 

POLITICAS DLP 
 

Aqui poderá conhecer melhor como as políticas dlp e regras relacionadas funcionam no 
safetica one para controlar vários canais de comunicação. 

O Safetica ONE usa políticas DLP para proteção de dados em endpoints e para 

controlar o comportamento do aplicativo. 

Cada política DLP consiste em um tipo de política, modo de política e regras de 

política . As políticas DLP podem ser definidas no Console de gerenciamento 
Safetica em Proteção > Políticas DLP . 

Neste artigo, você aprenderá mais sobre: 

• Como as políticas são avaliadas 
• Tipos de política 

• modos de política 
• Visão geral da regra de política 

http://www.yup.chat
https://support.safetica.com/en/knowledge-base/dlp-policies-in-safetica#Evaluation
https://support.safetica.com/en/knowledge-base/dlp-policies-in-safetica#Types
https://support.safetica.com/en/knowledge-base/dlp-policies-in-safetica#Modes
https://support.safetica.com/en/knowledge-base/dlp-policies-in-safetica#PolicyRuleOverview
https://7097913.fs1.hubspotusercontent-na1.net/hubfs/7097913/uninstall6.png
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6 COMO CRIAR POLÍTICAS DLP NO SAFETICA  

Use políticas DLP para proteger dados em endpoints e controlar o comportamento 

do aplicativo. 

 Abra o Console de gerenciamento Safetica e vá 
para Proteção > Políticas DLP . 

Clique no botão Nova política . A criação da política consiste em 3 etapas: 

1. Configuração da política 

2. Regras da política 
3. Aplicação da política 

 

7 CONFIGURAÇÃO DA POLÍTICA 

Insira o nome da política, a descrição e escolha seu tipo (Geral, Dados, 
categoria Aplicativo). 

Para políticas de categoria de aplicativo , escolha a categoria de aplicativo 

desejada clicando no botão Selecionar categoria . 

Para políticas de dados , escolha as categorias de dados desejadas clicando 

no botão Adicionar categoria . 

As políticas que combinam vários tipos de categorias de dados são rotuladas 

como Várias categorias de dados na lista de políticas DLP. Se você clicar em 
tal política, verá as categorias de dados específicas que ela inclui à direita 
em Detalhes da política > Categorias .

 

http://www.yup.chat
https://support.safetica.com/en/knowledge-base/how-to-create-a-dlp-policy-1#PolicyConfig
https://support.safetica.com/en/knowledge-base/how-to-create-a-dlp-policy-1#PolicyRules
https://support.safetica.com/en/knowledge-base/how-to-create-a-dlp-policy-1#Apply
https://f.hubspotusercontent10.net/hubfs/7097913/image-png-Nov-26-2021-08-00-02-12-AM.png
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8 REGRAS DA POLÍTICA 

Selecione o modo de política e as regras de política .  

Para visualizar todas as regras disponíveis, clique em Personalizar . Verifique 
as regras que deseja definir e elas serão colocadas na lista.  

Você também pode usar o menu suspenso Modelo de política para criar 
uma nova política DLP. Esses modelos são grupos predefinidos de 

regras. Cada nova política cria um novo modelo que você pode usar 
posteriormente ao criar outras políticas DLP. 

 

 

9 APLICAÇÃO DA POLÍTICA 

Clique em Adicionar usuários . Na árvore de usuários, escolha um usuário ou 
grupo ao qual deseja aplicar a política DLP fornecida. 

Depois de clicar em Concluir , você verá a política na parte inferior da lista de 
políticas. 

http://www.yup.chat
https://f.hubspotusercontent10.net/hubfs/7097913/image-png-Nov-26-2021-08-27-57-60-AM.png
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Clique para confirmar.

 

10 COMO AS POLÍTICAS SÃO AVALIADAS 

As políticas DLP no Safetica ONE são priorizadas e avaliadas de cima para 

baixo na lista de políticas DLP. Ao alterar a ordem das políticas, você também 
altera sua prioridade durante a avaliação. 

  

 

Como as políticas de DLP são avaliadas: 

• Cada política contém uma ou mais regras (por exemplo, para upload, e-mail, 
dispositivos externos, etc.). 

• Cada regra é avaliada e aplicada separadamente. 

http://www.yup.chat
https://f.hubspotusercontent10.net/hubfs/7097913/image-png-Nov-26-2021-08-32-26-22-AM.png
https://f.hubspotusercontent10.net/hubfs/7097913/image-png-Nov-29-2021-04-19-54-00-PM.png
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• A primeira correspondência sempre se aplica. 

• As ações que não são especificadas em uma política serão gerenciadas por 
outras políticas colocadas mais abaixo na lista de políticas DLP. 

Exemplo: quando uma política é encontrada com uma regra de primeira correspondência 

para upload, a ação atribuída será executada e o upload não será mais avaliado. A 

avaliação continuará, no entanto, para outras operações (por exemplo, para e-mail ou 

dispositivos externos). Elas serão avaliadas por políticas colocadas mais abaixo na lista 

até que uma primeira correspondência seja encontrada. 

As exceções específicas do usuário às políticas podem ser configuradas criando 

uma nova política DLP, atribuindo-a ao usuário e colocando-a acima das 
políticas mais gerais. 

  

  

11 TIPOS DE POLÍTICA 

Existem três tipos de políticas DLP no Safetica : 

1. Políticas gerais – gerencie os canais de comunicação selecionados como 
um todo, por exemplo, todos os dados enviados por e-mail, todos os dados 

enviados, todos os dados copiados para dispositivos externos etc. As políticas 
gerais são ótimas para definir limitações gerais do que é permitido e do que 
não é. 

2. Políticas de dados – gerencie e proteja categorias de dados específicas e 
suas combinações, por exemplo, números de cartão de crédito, expressões 
regulares, exportações de CRM, etc. 

3. Políticas de aplicativos – gerencie aplicativos e seu comportamento. Eles 
são aplicados a categorias de aplicativos. Para gerenciar um único aplicativo, 

crie uma nova categoria de aplicativo para ele e aplique sua política a essa 
categoria. As políticas de aplicativos estão disponíveis apenas no Safetica 
ONE Enterprise. Cópias de sombra não são suportadas por políticas de 

aplicativos . 

Recomendamos colocar políticas DLP gerais e outras menos rígidas na parte 

inferior da lista. Políticas mais específicas e rígidas podem ser colocadas na 
parte superior. 

12 MODOS DE POLÍTICA 

Cada política DLP pode ser definida para 4 modos diferentes que afetam como 
as regras de política são aplicadas: 

http://www.yup.chat
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• Desativado – a política é definida, mas não afeta nada. Este modo é útil 

quando você prepara uma política que só será aplicada posteriormente. 
 

• Log only – a política audita e registra ações restritas e permitidas. 

 
• Registrar e notificar – o usuário é notificado sobre a execução de ações 

restritas, que também são registradas se executadas. As ações permitidas 
são registradas apenas. O Safetica ONE não registra: Excluir, Criar, 
Renomear, Copiar/Mover em um armazenamento físico (exceções: o destino 

é uma pasta na nuvem; a regra DLP é aplicada à operação). 
 

• Registrar e bloquear – as ações restritas são totalmente bloqueadas e 
registradas. As ações permitidas são registradas apenas. 

 

13 VISÃO GERAL DA REGRA DE POLÍTICA 

Regra de política Descrição Limitações 

Unidades de nuvem 

Transferência de arquivos 

de computadores 
locais para unidades de nuvem por 

meio de clientes de sincronização 
ou interface da web. 

Pode ser definido para unidades de 
nuvem em geral ou apenas para 
unidades de nuvem especificadas 

(Box, Google Drive, Dropbox, 
OneDrive Personal, OneDrive 

Business, SharePoint). 

Disponível para todas as apólices. 

O macOS ainda não 

oferece suporte ao 
Box, mas oferece 
suporte ao iCloud. 

http://www.yup.chat
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Regra de política Descrição Limitações 

Carregar 

Uploads de arquivos via navegador 
da web para todos os sites, 
independentemente de sua 

categoria. 

Você também pode escolher regras 

mais específicas Carregar para 
compartilhamento de 
arquivo e Carregar para webmail , 

que são aplicadas somente a sites 
categorizados como Hospedagem 

de arquivos e Web mails , 
respectivamente. 

O upload também afeta o envio de 
arquivos por meio de sites de 
mensagens instantâneas e o upload 

de arquivos para unidades de 
nuvem no navegador da web. 

Disponível para políticas gerais e de 
dados. 

No macOS , as 

restrições DLP para 
upload geral 

funcionam apenas 
no Safari e no 
Chrome 

O email 

Envio de e-mails de clientes de e-

mail de desktop. 

Disponível para políticas gerais e de 

dados. 

Não se aplica ao 

web mail. 

No macOS , as 

restrições DLP 
funcionam no 
macOS12+ e 

apenas para e-mails 
enviados via 

Mail.app. 

Mensagem 

instantânea 

Envio de arquivos por meio de 

aplicativos de mensagens 
instantâneas ou sites categorizados 

como aplicativos da Web de 
mensagens instantâneas . 

Disponível para políticas gerais e de 

dados. 

Aplica-se apenas a 
arquivos 

enviados, não a 
mensagens. 

http://www.yup.chat
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Regra de política Descrição Limitações 

Dispositivos 

externos 

Transferência de arquivos para 

dispositivos externos. 

Disponível para todas as apólices. 

Aplica-se apenas a 
dispositivos 

conectados como 
armazenamento em 

massa USB. 

Compartilhamento 

de arquivos de rede 

Transferência de arquivos para 

compartilhamentos de arquivos de 
rede. 

Disponível para políticas gerais e de 
dados. 

Zonas ainda não 
suportadas 

para macOS 

transferência 

remota 

Transferência remota de arquivos e 

operações da área de transferência 
usando estes aplicativos: Microsoft 

Remote Desktop e Team Viewer . 

Disponível para políticas gerais e de 

dados. 

Não bloqueia 
conexões de área 

de trabalho remota 
em geral. 

git 

Executando git push (ou seja, 
upload de dados de diretórios 
locais para repositórios Git 

remotos). 

Disponível para políticas gerais. 

As cópias de 
sombra não são 

criadas para o 
controle do Git. 

http://www.yup.chat
https://support.safetica.com/en/knowledge-base/git-control-in-safetica
https://7097913.hs-sites.com/en/knowledge-base/shadow-copy?__hstc=134213585.a1bcc934e776077ac0220d08c1a32031.1675354445558.1675354445558.1675354445558.1&__hssc=134213585.3.1675354445558&__hsfp=1782981590
https://7097913.hs-sites.com/en/knowledge-base/shadow-copy?__hstc=134213585.a1bcc934e776077ac0220d08c1a32031.1675354445558.1675354445558.1675354445558.1&__hssc=134213585.3.1675354445558&__hsfp=1782981590
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Regra de política Descrição Limitações 

Outra conexão de 

rede 

Todo o tráfego de rede, exceto 

para compartilhamentos de 
arquivos de rede. 

Atenção: Ao escolher o modo Log 

and block , é possível cortar 
completamente um endpoint da 

rede. Extremo cuidado deve ser 
tomado para não definir esta regra 

incorretamente. 

Disponível para políticas de 
aplicativos e políticas de dados do 

tipo de contexto. 

Esta é uma 
configuração 
especializada, que 

pode afetar 
negativamente a 

conectividade. 

As cópias de 
sombra não são 

criadas para outras 
conexões de rede. 

A substituição do 
usuário não está 

disponível para 
outra conexão de 
rede. Essas 

operações serão 
bloqueadas, mesmo 

quando a 
substituição estiver 

habilitada. 

Imprimir 

Impressão em geral, inclusive 
impressão virtual. 

Você também pode escolher a 

regra mais específica Impressão 
virtual , que se aplica apenas à 

impressão virtual em arquivos. 

Disponível para todas as apólices.   

As cópias de 
sombra ainda não 

foram criadas para 
impressão e 
impressão virtual. 

A substituição do 
usuário não está 

disponível para 
impressão e 
impressão 

virtual. Essas 
operações serão 

bloqueadas, mesmo 
quando a 

substituição estiver 
habilitada. 

http://www.yup.chat
https://go.safetica.com/kb/8853653
https://go.safetica.com/kb/8853653
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Regra de política Descrição Limitações 

O macOS não 
suporta impressão 
virtual . 

Prancheta  

Copiar texto e imagens de 

aplicativos restritos via área de 
transferência. No modo Log e 

bloco , as operações da área de 
transferência são permitidas dentro 

do aplicativo que possui os dados, 
mas as transferências para outros 
aplicativos são bloqueadas. 

Disponível para políticas de dados e 
aplicativos. 

As cópias de 
sombra não são 

criadas para 
operações da área 
de transferência. 

A substituição do 
usuário não está 

disponível para a 
área de 

transferência. Essas 
operações serão 
bloqueadas, mesmo 

quando a 
substituição estiver 

habilitada. 

Essas operações 

não são 
registradas. Se você 
criar uma 

política somente de 
log , ela não 

executará nenhuma 
ação. 

http://www.yup.chat
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Regra de política Descrição Limitações 

Captura de tela 

Capturas de tela, compartilhamento 
de tela e gravação de tela. 

Disponível para políticas de dados e 

aplicativos. 

As cópias de 
sombra não são 
criadas para 

operações de 
captura de tela. 

A substituição do 
usuário não está 
disponível para 

captura de 
tela. Essas 

operações serão 
bloqueadas, mesmo 

quando a 
substituição estiver 
habilitada. 

Essas operações 
não são 

registradas. Se você 
criar uma 

política somente de 
log , ela não 
executará nenhuma 

ação. 

Caminhos locais 

Acesso a caminhos especificados 
em unidades locais. 

Aviso: Ao escolher o modo Log e 
bloqueio , é possível cortar 

completamente um destino de todo 
o acesso. Extremo cuidado deve 
ser tomado para não definir esta 

regra incorretamente. 

Disponível para políticas de 

aplicativos e políticas de dados do 
tipo de contexto. 

Esta regra está disponível apenas 
no Safetica Enterprise. 

Esta é uma 

configuração 
especializada, que 

pode afetar 
negativamente o 
fluxo de trabalho do 

usuário. 

As cópias de 

sombra não são 
criadas para 

caminhos locais. 

http://www.yup.chat
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Regra de política Descrição Limitações 

Acesso exclusivo 

Lista branca ou lista negra de 

aplicativos para acessar dados 
confidenciais. Permite determinar 
quais aplicativos podem ou não 

funcionar com dados confidenciais. 

Aviso: Ao escolher o modo Log e 

bloqueio , é possível cortar 
completamente certos aplicativos 

dos dados que eles podem precisar 
para funcionar 
corretamente. Extremo cuidado 

deve ser tomado para não definir 
esta regra incorretamente. 

Para habilitar o acesso exclusivo 
para um aplicativo específico, crie 
uma nova categoria de aplicativo 

para ele. 

Disponível para políticas de dados 

do tipo de contexto. 

Esta regra está disponível apenas 

no Safetica Enterprise. 

Esta é uma 
configuração 
especializada, que 

pode afetar 
negativamente o 

fluxo de trabalho do 
usuário. 

As cópias de 

sombra não são 
criadas para acesso 

exclusivo. 

A substituição do 

usuário não está 
disponível para 
acesso 

exclusivo. Essas 
operações serão 

bloqueadas, mesmo 
quando a 

substituição estiver 
habilitada. 

Só pode ser definido 

para categorias de 
aplicativos inteiras. 
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14 INFORMAÇÕES GERAIS SOBRE WEBSAFETICA 

O WebSafetica é usado para exibir visões gerais e registros diários e para 
administração básica do Safetica. As configurações avançadas e a 

administração são realizadas por meio do console da área de trabalho.  

 

1. Funções e configurações 

Aqui você pode alternar entre funções e configurações do WebSafetica. 

 
2. Árvore do usuário 

A árvore contém grupos, usuários e computadores, assim como o console da 
área de trabalho, que pode ser usado para 

editar a árvore. 

 
3. Intervalo de tempo dos dados exibidos 

O calendário pode ser usado para ajustar o intervalo de tempo para o qual os 
dados devem ser exibidos. 

 
4. Área de exibição 

Esta área exibe gráficos, registros e configurações da mesma forma que no 
console da área de trabalho.  

Mais informações sobre Safetica você pode encontrar na página da web  

support.safetica.com 
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